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1. Grundgedanke der Systemlésung
Das Berufskalleg hat im Kem eine System dsung entwickelt und redlisiert,

1. diemiteinemsogenannten User ser ver arbeitet, auf dem unabhéngig vom
eingesetzten Netzwerkbetriebssystem Netzwerkuser (Lehrer / Schiiler) script-
gesteuert einschliefdich dazugehtriger Homeverzeichnisse administriert wer-
den, und

2. die eine weitgehend autometisierte Verwaltung des gesanten Schulnetzwer-
kes (Verwalten von IP-Adressen (DHCP), DNS, Gateway fir Intemet und
Softwaredmages fir Schiler/Lehrer-P C’s mit einheitlicher Konfiguration ...) e
lavit.

Die Useradministration exfolgt komplett losgel 6st von der sonstigen Netzwerkadmi-
nistration, wobei jedoch der konzeptionelle Ansatz des Userservers erhebliche Aus-
wirkungen auf die Netzwerkadministration hat. Auf die beiden Aspekte wird im zwei-
ten und diitten Abschnitt detailliert eingegangen.

Die skizzierte System tsung weist nicht nur auf administrativer, sondem auch aus
didaktisch-methodischer Ebene interessante Perspektiven auf, die imvierten Ab-
schnitt genauer betrachtet werden.

2. Userserver

Auf dem Server erfolgt durch ein auf PHP - und MyS QL-basierendes Programmdie
Useradministration der Schillerinnen und Schider. Mttels webbasierter Programm:
oberfléche werden folgende Zielsetzungen erreicht:

1. Aufbau einer Benutzeradministration, die losgelGst vom zugrunde liegenden
Netzwerkbetriebssystemn arbeitet,

2. Entwicklung einer einfach zu handhabenden Benutzerverwaltung (Einrichtung
und Léschung von Schillerkonten) im Schulnetz,

3. intranet- und intemetbasierter Zugriff auf die Userkonten und Nutzung damit
einhergehender didaktisch-methodischer Vortelle,

4., Analysemiglichkeiten des Nutzerverhaltens.

2.1 Leistungsanforderungen im Detail

2.1.1 Serverkonzept

Auf die Anlage von Schiilerkonten auf NT-Servem wird kormplett verzichtet. Eine
Anmeldung an einer Doméne erfolgt automatisiert fiir Standardnutzer; eine Autorisie-
rung eines Users (Schiller oder Lehrey) ist erst dann notwendig, wenn dieser auf ei-
gene Dateien zugreifen michte.
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Der Zugniff auf den Server exfolgt Uber eine Weboberfidche (SSL fir Lehrer, HTTP
fur Schiiler) und per FTP fur Lehrer und Schiller.

Durch den Einsatz eines Laufwerksemulators (hier Webdrive) wird die Funktionalitét
des Mappens auf ein Homeverzeichnis nachgehildet, ohne auf Benutzerrechte und
Beschrankungen zu verzichten und ohne spezielle Client-Server einsetzen zu miis-
sen.

Fir jeden Benutzer werden die Ordner KA und public_htm| autometisiert eingerich-
tet. Im Ordner KA werden Arbeitsergebnisse von Klassenarbeiten und im Ordner
public_htm | Dateien abgelegt, die tber den Webserver allgemein zugénglich ge-
mecht werden sallen.

Die emweiterte Angabe von administrativen Vorgaben wie z. b. die Speicherplatzbe-
grenzung oder Benutzersperrung sowie einfache Analysemdglichkeiten auf einem
Sever in Verbindung mit dem entsprechenden Betriebsystem sind eingebunden.

2.1.2 Useradministration

Die Vewaltung der Benutzer Schiier auf dem User-Server basiert auf Schilerdaten,
die auf der Basis der im eingesetzten Schillerdatenverwaltungspogramm (vgl.
www.sv.berufskallegneuss.definfo.htm ) generiert werden. Vom Schulsekretariat
wird autoretisiert eine Userdatei im CSV-Dateiformet erzeugt, die pro Schiller der-
zeit die Felder Name, Vomame, Geburtsdatum, Klasse, Klassenlehrer, Passwort
enthalt. Aufgrund der vorliegenden Erfahrungen wurde als Passwort standardméldig
das Geburtsdatum gewdhlt. Perspektivischist der Export weiterer Schilerinformetio-

nen problemlos miglich

Mittels der User-Datei werden auf dem Server scriptbasiert entsprechend des Schik-
lemachnamens die Schilerkonten und Homeverzeichnisse zur Dateiablage einge-
richtet. Unabhéngig von der Schulform und der Klassenzugehdrigkeit bleibt ein Schix
lerkonto solange bestehen, wie der Schiller Angehdriger der Schuleist.

Das PHP-Script exflillt folgende Anforderungen:

+ Prifung der Usemamen auf Umlaute, Leerzeichen und Sonderzeichen, die
konvertiert bzw. entfemt werden miissen,
Erstellung einer eindeutigen Schiler-ID mittels Nachname, Vomame, Ge-
burtsdatum,
Emittlung von Dopplem bei den Usemamen. Mehrfach vorkommende Nach-
namen werden um eine fortlaufende Zffer zu ergénzt,
Priifung, ob bereits ein entsprechendes Userkonto fir den Schiiler angelegt
wurde,
Einichtung neuer Userkonten auf dem Server,
Léschung von Userkonten ausgeschiedener Schiiler,
Riicksicherungsmiglichkeit fir gelGschte’ Userkonten fiir einen vorgegebe-
nen Zeitraum,
endgliltige Lschung der Schillerkonten und —daten auf dem Server nach Ab-
lauf eines vorgegebenen Zeitrauns.
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Die Daten fir die Lehreraccounts werden manuell entsprechend der vom Lehrer ge-
wunschten Benutzemarmen vom Adnministrator des Userservers eingegeben; die Be-
nutzerkonten und die dazugehdrigen Verzeichnisse werden automatisiert erzeugt
und sind sofort emeichbar.

2.1.3 Zugriffsmoglichkeiten

Jeder Lehrer kann uneingeschrénkt ohne separate Anmeldung auf alle Schillerkon-
ten zugreifen; jedes Lehrerkonto ist vor fremden Zugriff (auch anderer Lehrer) ge-
schiizt. Die Homeverzeichnisse der Schiller sind im Gegensatz zu den Lehrem sind
qudtiert.

Schiller kdnnen tber den Webbereich ohne Schwierigkeiten und abgesichert Dateien
austauschen. Ansonsten kann kein anderer Schiiler auf das Homeverzeichnis eines
anderen Schiilers zugreifen.

Durch die Trennung der Doménenanmeldung von der Userautorisierung ist ein Be-
nutizeswechsel im Untenichtsprozess schnell und unkompliziert zu realisieren. Meh-
rere Benutzer kdnnen an einem Arbeitsplatz gleichzeitig auf ihre Dateien zugreifen.

Zur Optimierung des untenichtlichen Rechnereinsatzes sind aus didaktisch-
methodischer Sicht folgende Programmpunkte in das Konzept eingebunden:

Anzeige der Registrierungsdaten (Benutzemame, Passwort) der Schiller in
Listerform,

Anderungsmiglichkeit des Schiilerpasswortes durch den Leter,

einfacher, grafisch unterstiitzter Dateizugiff auf die Homeverzeichnisse und
Webordner der Schiller,
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klassenweises Verteilen einer Datel (z. B. Ubungsdatei, die die Lemenden
bearbeiten sollen),

Klassenarbeitsfunktion, durch die die standardméfdigen Zugriffsrechte der
Schilerwahrend einer Klassenarbeit eingeschrankt sind, ggf. vorbereitete Da-
teien verteilt und Schillerergebnisse nach Abschluss einer Klassenarbeit ein-
gesammelt und in das Homeverzeichnis des Lehrers kopiert werden,
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Riicksicherungsmiglichkeit eines "geldschten’ Users innerhalb eines vorge-
gebnen Zeitraurs,

zeitweise Sperrung und Entsperung eines Schilleraccounts ohne dass ein
Systemadministrator eingreifen muss, sofem es aus erziehetischer notwendig
erscheint,

AT &l

manuelles Anlegen eines neuen Schillerkontos, dass sofort verflighar ist.

Dartiber hinaus kann der Schiiler aktuelle Software wie PHP, PERL, Python, SQL
etc. fir eigene Websites nutzen, wodurch aktuellen fachdidaktischen Anforderungen
Rechnung getragen wird.

214 Nutzungsverhalten

Das Nutzungsverhalten der Schiller ist durch entsprechende Abfragen
fir beliebige Zeitraume,
firr beliebige Dateien bzw. Dateitypen,
arbeitsplatz- und / oder schillebezogen auszuwerten.

Auswertungen beziehen sich auf den ftpdog, den httpdog, die P ublic\Webserver-
Statistik und die Festplattenauslastung des Servers.

Systemloésung des BWI Neuss S.5

nefer LG einsehen

2.2 Komponenten des Servers

2.2.1 Hardware

Ein handelstibliches Serversystem genligt den Anforderungen, die Nutzung eines
Mehmprozessorsystems mit Hauptspeicher grdfizer 512 MB ist zu bevorzugen. Es
kommen zwei Netzwerkkarten (idealenweise Gigabit-Karten) zum Einsatz, umeinen
schnellstmiglichen Zugang zum Router / Switch zu erzielen. Ein Backup-Server mit
gespiegelter Struktur ist eingebunden.

2.2.2 Software

Als User-Server ist ein Linux-Server eingerichtet. Ein Joumaling FHlesystem vemei-
det lange Anlaufzeiten z. B. nach Stromausféllen. Auf dem Server sind als Dienste u.
a. eingerichtet FTP-Server, Apache Webserver SSL, PHP und Per, MySQ, Quota,
SMIP / IMAP4/ POP3/ Mgjordomo, SAMBA,
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3. Konzeption des schulischen Netzwerk
3.1 Server imUberblick

Imschulischen Netzwerk kommen die folgenden Server zum Einsatz:

Doméanencontroller
FleSever
Proxy-Server (Intemet)
Druckserver
User-Server

Auf dem Doménencontroller werden autometisiert die Standardbenutzer angermeldet.
Fur jeden Klassenraum gibt es einen Lehrer- und einen Schiller-Standardbenutzer.
Bei einem Berufskalleg mit 25 Computerréumen existieren mithin 50 Standardbenut-
zer.

Die Standardbenutzer arbeiten auf der Basis von Standprofilen und —ichtlinien und
sind damit einfach administrierbar.

Fur jeden Klassenraum existiert ein Raumverzeichnis, auf demdie Standardbenutzer
termporér Dateien ablegen konnen. Die Verzeichnis werden autometisiert in regel mé-
[3gen Absténden geleert.

3.2 Einbindung des User-Servers

Der User-Server kann auf drei unterschiedichen Wegen in das schulische Netz ein-
gebunden werden:

1. lokal indas schulische Intranet

2. lokal indas schulische Intranet und zusétzliche Vexfugbarkeit des Seversim
Intemet Uber eine Standeitung

3. Verfugbarkeit des Servers ausschliefdich tber das Intemet

Der erste Weg ist insbesondere in der Start- und Eprobungsphase zweckméfdg; au-
[3er Wartungskasten fallen keine weiteren Betriebskasten an.

Sobald mit Hilfe der Analysefunktionen des Userservers genauere Informationen
zum Up- und Downloadverhalten der Benutzer voriegen, wird geprift, ob der zweite
diitte Ansatz realisiert werden kann, damit Schiller und Lehrer bedarfsweise auch
aur¥erhalb der Schule auf ihre Daten und Untenichtsergebnisse zugreifen und diese
weiter bearbeiten kdnnen. Insbesondere aus didaktischer Sicht erdffnen sich Uber
diesen Ansatz ganz neue Dimensionen der Untenichtsarbeit.

Bei der dritten Varante ist zu priifen, ob als Provider ein kommerzieller Anbieter oder
das kommunale Rechenzentrumdes Schultrégers in das Konzept eingebunden wer-
den konnen.
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3.3 Arbeitsstationen in den Klassen

Durch die Entscheidung des Schultrégers, in seinen Schulen nur noch geleaste Ge-
réte einzusetzen, wurde ein wichtiger Beitrag zur Homogenitét und Aktualitét der ein-
gesetzten Hardware und zur Reduzierung des administrativen Aufwandes der Ar-
beitsstationen geleistet.

Bei den Arbeitsstationen handelt es sichumsog. StandardPC's mit einheitlicher
Softwareinstallation. Sofem fir einzelne Klassen gesonderte Anwendersoftware be-
ndtigt wird, ist diese nurin einzelnen Raumen installiert.

Installation und Wartung der Arbeitsstationen exfolgt mittels entsprechender Images
zentralisiert. Durch ein weitestgehend homogenes Uneld reduziert sich der Aufwand

auf wenige Imeges fir alle PCs und gefingfiigige Anpassungen.

Perspektivischist der Einsatz von Boot-ROMs auf Netzwerkkarten miglich, der den
Betrieb von Diskless Systemen erdaubt. Eine Anpassung von SchillerPCs ist dann
nicht mehr notwendig, es kann ein Standarduser verwendet werden, der automeatisch
angemeldet wird.

Zur Reduzierung des Wartungsaufwandes sind alle PCs mit sog. Wachterkarten
ausgestattet. Damit geht einher, dass auf Antivirensoftware auf den Arbeitsstationen
verzichtet wird. Die Wartung der Arbeitsstation reduziert sich im Regelfall auf eine
reine Hardwarebetreuung.

Durch den Einsatz des User-Servers kann auf eine wie auch immer geartete perso-
nalisierte Anmeldung an der Domein verzichtet werden. Die Arbeitsstationen durch-
laufen autorretisiert die Anmeldeprozedur.

Der Intemetzugang kann vom Lehrerarbeitsplatz durch Einsatz eines raumbezoge-
nen Proxies fur den Klassenraum freigegeben bzw. gespent werden.

Softwaregesteuert erfolgt eine Bildschimmibertragung zwischen den Arbeitsstati onen.

Alle Arbeitsstationen arbeiten mit festen IP-Nummem, die per DHCP zugewiesen
werden. Diese feste IP wird fiir die Funktionen Intemetzugang und Bildschimiiber-
tragung bendtigt. Dartber hinaus kann auf dem User-Server ausgewertet werden,
von welchem Arbeitsplatz zu welchem Zeitpunkt Dateien auf dem Server abgelegt
wurden.

Die Anbindung der Drucker an Netz exfolgt Uber Printboxen.
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Die Dateiablage ist aLif folgenden Laufwerken moglich:

A:\ Diskettenlaufwerk: zugénglich fiir jeden User

C:\ Laufwerk: ist fir alle User —durch Einsatz der sog. Wéchterkarte allerdings
nur temporér nutzbar

D:\ CD Rom Laufwerk: zugénglich fir jeden User

E:\ Wechseldatentrager (Zplaufwerk): nuram Lehrer-P C, zugénglich firjeden
User

R:\ Laufwerk: auf demFile-Server. R steht fir Raumlaufwerk: zuganglich fur
jeden User innerhalb des Klassenraunms

Schiller kdnnen Uber dieses Laufwerk anderen Schiilem Arbeitsergebnisse
zur Verfugung stellen und an einem gemeinsamen Arbeitsergebnis arbeiten.
Es dient nur als temporarer Speicher und wird regelmaldig geldscht.

H:\ Homeverzeichnis auf dem User-Server

Die Laufwerksanbindung H:\ I&sst sicht unter Zuhilfenahme der Software Webdr ive
herstellen und automatisieren. "Webdrve' emmiglicht die Emulation eines Laufwer-
kes mit beliebigem Buchstaben, wabei "Webdive" die Ubersetzungsfunktion zwi-
schen FTP und Laufwerk Ubemimmt. "Webdrive" kann per Kommendozeile gesteuert
werden, so dass sich Schiledaufwerke von einem Lehrer-P C beliebig verbinden las-
sen. Die Erzeugung der Batchdatei 0.4. kann dynamisch vom Webserver tibemom-
men werden.

Als Webbr owser kann beliebige Software (IE, NS, Opera...) eingesetzt werden, die
eigertliche Arbeit eledigen PHP und der Webserver. Der Browser bildet den
Wehspace ab, dient der Interaktion und tbemimmt die Aufgabe der Schnittstelle zur
Useradministration. Durch den konseguenten Einsatz von serverseitiger Abarbeitung
der Auftrage ist auf den Einsatz von Java oder JavalJ-Sciipt zu verzichten.

Eine starke Verschliisselung auf Seiten des Lehrer-PC-Browsers ist aus Sicherheits-
griinden umzusetzen.
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4. Perspektiven der angestrebten Systemlésung

Die imvorherigen Abschnitt aufgezeigte Systemldsung l&sst erahnen, dass die Ad-
ministration sowohl serverseitig als auch auf Seiten der S chillerarbeitsstationen deut-
lich vereinfacht wird und fur die Nutzer des Netzwerkes deutliche Vorteile bringt.

4.1 Vorteile fuir den Schiler

Durch den Einsatz des Laufwerksemulators "Webdrive" kann die von her-
kommlichen Systemen bekannte Funktionalitét nachgebildet werden, ohne auf
Benutzemechte und Beschrénkungen zu verzichten.

Im Untenicht sind ohne zusétzliche Abmelde-/ Anmeldeprozedur an der Do-
méne ein einfacher Benutzewechsel oder der Dateizugiff flr einen zweiten
Schiler miglich.

Der personliche Account des Schillers unterteilt sich in einen passwortge-
schiitzen und einen allgemein zugénglichen Bereich (public_html). Ein Date-
austausch zwischen Schillemist auf dieser Ebene sehr einfach maglich.
Jeder Schiller verfligt Uber einen perstnlichen Webspace. Durch den Einsatz
von Open Source Webserver ist es problemlos miglich, jedem Schiler auf
seinem Account personliche Websseiten anzulegen.

Der Schiller kann auf seine Dateien universell zugreifen, sofem der Serverim
Intemet verfuigbar ist. Der Zugriff ist dann auch auferhalb von Unterichtszei-
ten und ggf. von Zuhause moglich.

Auf Grund der eingesetzten Software kdnnen deutlich hthere Sicherheits-
standards als bei herkdmmlichen NT-System erreicht werden.

Rir jeden Schiler kann autometisch eine Email-Adresse eingerichtet werden,
Uber die der Schiller ansprechbar ist.

Als Enweiterung kann Software fur Mailinglisten eingesetzt werden, die die
Schillerin Klassen zusammenfasst und als Einheit ansprechbar macht. Der
Einsatz von SMS und Pager ist perspektivisch zu priifen.

Der Schiller behélt unabhéngig von Klasse und Schulform solange sein Be-
nutzerkonto wie er Schiiler der Schule ist.

Durch den Einsatz einer Open Source SQL-Datenbank auf dem Serverist es
fir jeden Schiiler mbglich, einen Zugiff auf eine bestimmte Datenbank / Ta-

belle zu bekommen. Durch Einsatz von PHP, PERL, Python, SQL ect. besteht

fiir den Schiller die Moglichkeit, datenbankbasierte Webarwendungen und
ahnliches im Untenicht zu erstellen.

4.2 \orteile fir den Lehrer

Die webbasierte P rogrammoberfléche zur Administration des User-Setvers emmog-
licht

einen grafisch unterstiitzten Zugnff auf Schillerergebnisse ohne separate An-
meldung; einfaches Kopieren bzw. Ldschen von Schillerdateien und
~verzeichnissen,

termporéres Sperren des Web-, FTP- und Email-Zugiffs fir Schiller,
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einfaches Andem von Schiilepasswirtem,

autometisiertes Verteilen von Dateien an eine Klasse,

eine Klassenarbeitsfunktion einschliefdich einer geschitzten Arbeitsumge-
bung,

gezielte Analyse des Nutzerverhalten eines Schiilers / einer Klasse,
einfache Administration des eigenen Accounts und der Schilerkonten auch
aul¥erhalb von Unterichtszeiten und - bei einer Anbindung des Servers ans
Intemet - auch aulerhalb der Schule.

Fur den Unterricht ergibt sich der Vorteil, dass die Schiler durch die eigensténdige
und eigenverantwortliche Vewaltung des gquatierten Speicherplatzes inihrer Metho-
denkompetenz gefordert werden.

Die Einfachheit der Systemldsung filhrt zu einer deutlich gesteigerten Akzeptanz in
der Lehrerschaft; auch eher ungetibte und nicht so fachkundige Kdllegen werden das
Systemnutzen.

4.3 Vorteile fur die Systemadministration

ImV ordergrund steht in aller erster Linie eine deutliche Vereinfachung und Entlas-
tung bei der Systemadministration:

Das Anlegen und Laschen der Schiiler und Lehrer wird durch die enge Ver-
zahnung zur Schulvewaltungssoftware zu einer Sekr etar iatsaufgabe. Das
Einlesen von 1000 Schiilem dauert ca. 15 Minuten; eine spétere Aktualisie-
rung verkiirzt sich anschlielend deutlich entsprechend der aufgetretenen An-
derungen im Schillerbestand.

Exteme Nutzer, die nur kurzfiistig oder voriibergehend z. B. fir Forthildungs-
veranstaltungen das Schulnetz nutzen michten, kénnten ohne weitere Vor-
kehrungen mit dem System arbeiten.

Die Administration der Schilerarbeitsstationen vereinfacht sich deutlich. Der
eigentliche Administrationsbedarf besteht hier nur in der Systenpflege und
Einspielung neuer Programme / Updates bei Enweiterungen und Sicherheits-
Iticken.

Der User-Servers kann durch die implementierte Mglichkeit der Femwartung
auch extem gewartet werden.

Die zum Einsatz kommende Sdftware lasst gegentiber herkdmmlichen Syste-

men eine grolere Ausfallsicherheit enwarten.
Durch den kompletten Verzicht auf unsichere Dienste wie Telnet, Finger,

Whais u.d. sowie eine Paketfilterung (Frewall) im Kemel ist der Sexverin der

Lage, auch im harten Praxisalltag zu bestehen und ein hohes Mal3 an Daten-
schutz zu gewahdeisten.

Systemloésung des BWI Neuss

Dartiber hinaus sind aufgrund des zu entwickelnden Programmaus administrativer
Perspektive folgende Aspekte von Bedeutung:

Es bestehen komprimierte Analysemiglichkeiten des Nutzerverhaltens der
Schiler und der Auslastung des Gesarmtsystens.

Die Servertiberwachung lasst sich in Zusammenarbeit mit dem Ermail und
SMS-System autonetisieren, eine Fiherkennung und Wamung ist mdglich.
Die Administration kann durch universelle Werkzeuge, SSH, Webmin oder Li-
nuxconf durchgefiihit werden.

Es werden allgemein anerkannte Intemetprotokolle eingesetzt, ohne auf pro-
prietére Protokalle zurlickgreifen zu missen.

Die Open Source Sdftware erzeugt keinerlei Anschaffungskasten, der eigentli-
che Bedarf besteht in der Programmentwicklung.

5. Potenziale der Systemlésung

Der skizzierte Ansatz der Netwerkadministration ist innovativ und unter Berticksichti-
gung der positiven Aspekte kostengiinstig. Der derzeit verfighare User-Server stellt
eine Grundversion dar; die Enweiterung der Systemfunktionen ist durch den Einsatz
von Open Source praktisch unbegrenzt und nur durch die Hardware limitiert. Durch
den Einsatz allgemeingliltiger P rotokalle kénnen problemios bestehende Systerme
integriert werden.

Betrachtet man die Schnittstelle Schillerdatenverwaltung als Sekretariatsaufgabe ei-
nerseits und Useradministration im Schulnetz andererseits zeigen sich Potenziale,
die in einer weiteren Ausbaustufe des User-Servers redlisiert werden. Beispielhaft
genannt seien

Informationsaustausch mit den Erziehungsberechtigten bzw. Aushildungsbe-
trieben per Email,

Ausdruck von Bescheinigungen und Klassenlisten im Klassenraum und nicht
mehr im Sekretariat. Neben der Entlastung fur das Sekretariat wirden sich
Bearbeitungszeiten deutlich verkiirzen,

Integration eines elektronischen Klassenbuches.
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